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Primero, busca los permisos. Cada vez que
instales una aplicacién, te pedira tu
consentimiento para acceder a las funciones de
tu dispositivo movil, por ejemplo: la camara, los
mensajes de texto y la lista de contactos. Pero,
¢Juna aplicacion de ejercicio fisico necesita usar
tu camara o una aplicacion de juego, necesita
saber a quién llamas? Puedes hacer clic en
"Denegar" para evitar que una aplicacion obtenga
ciertos permisos.

2. Phishing

Segundo, obtén tus aplicaciones de las fuentes
oficiales. Apple App Store y Google Play tienen
estandares para las aplicaciones que publican, y es
menos probable que algo de la tienda oficial te cause
problemas.

3. Malware o programa
malicioso =
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4. Aplicaciones Q
seguras

B Cuidado con los permisos: Cuando instalas una
aplicacion, ¢que permisos  solicita?  Una
aplicacion de seguimiento puede querer saber tu
ubicacion, pero una aplicacion de belleza no
necesita esa informacion.

B Siempre que sea posible, instala aplicaciones de
un autor acreditado y descargalas solo de la
tienda de aplicaciones oficial.

B |dentifica la estafa: Hay varias sefiales de que una
aplicacion podria ser una estafa o un ataque

encubierto. Si la aplicacion tiene muchas
clasificaciones de cinco estrellas pero no tiene
criticas, podria ser una estafa. Si el autor esta
sospechosamente silencioso o no promociona
su aplicacion, entonces debes tener cuidado.

Vacuna tu dispositivo: Todos los dispositivos
necesitan un antivirus, incluso si terminas
descargando una aplicacion peligrosa, o una
aplicacion previamente segura se infecta, un
antivirus te ayudara a proteger tu dispositivo.
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Contraseias
S. seguras

iContrasefias! Qué dolor de cabeza,
especialmente cuando te preocupas por
tener una contrasefia segura. A veces
parece que para estar seguro, tu
contrasefia debe contener letras, nimeros,
signos de puntuacién, emojis, colores y al
menos un jeroglifico egipcio.

Pero la verdad es que es mas facil crear una
contrasefia larga, fuerte y segura de lo que
la mayoria de la gente piensa. Echemos un
vistazo rapido a algunos consejos para
crear una contrasefia que mantenga segura
tu cuenta.

Primero, intenta usar una “frase
contrasefia” en lugar de una contrasefa.
Las “frases contrasefia” u oraciones
siempre seran mas largas que una sola
palabray se te quedaran mejor en la mente
porque tendran un significado sélo para ti.

Segundo, asegurate de que sea algo que
puedas recordar sin anotar. Si tienes que
escribir tu contrasefia, asegurate de
proteger ese papel con mucho cuidado,
guardarlo bajo llave en un cajon del
escritorio o en una caja fuerte.

Tercero, verifica la seguridad de tu
contrasefia. Muchas  empresas de

ciberseguridad tienen disponibles
verificadores de seguridad de contrasefia
gratuitos en sus sitios web.

Recomendaciones

Las contrasefias mas cortas son mas faciles de
romper para los hackers. NIST, el Instituto
Nacional de Estandares y Tecnologia de los
Estados Unidos, recomienda que las
contrasefias tengan entre 8 y 64 caracteres.

¢JTe gusta mezclar idiomas o inventar tus
propias palabras? Si es asi, entonces te sera
facil crear una contrasefia. Si solo tiene sentido
para ti, es menos probable que aparezca en las
listas de contrasefias rotas y publicadas que
usan los hackers.

COmo recuerdas una contrasefia de 64
caracteres? Piensa en oraciones, no en
palabras. Una frase o una oracion es mas facil
de recordar que una combinacion sin sentido
de letras y nimeros, y proporciona esa longitud
tan importante para que sea mas dificil de
descifrar.

Si bien las reglas de tu empresa obliga a los
usuarios a incluir muchos simbolos y nimeros
no necesariamente aumenta la seguridad de la
contrasefia. Enfécate en la longitud y la forma
de memorizarla.

No reutilices las contrasefias. Las contrasefias
se descifran todo el tiempo, y cada contrasefia
rota se agrega a la base de datos de
contrasefias de un hacker para usar en el
futuro. Siempre usa contrasefias Unicas.
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6 O . . r — Acerca del Programa
autenticacion —
En el marco de la Responsabilidad Social Empresarial y
. . - . . . . en virtud al fuerte compromiso con sus clientes y la
La "autenticacion mu{tlfaCt,or es un termino comunidad en general, el Banco Nacional de Bolivia
de la industria tecnologica para usar S.A. ha estructurado el programa “Aprendiendo con el
diferentes tipos de verificacion para ingresar BNB”, con el objetivo de mejorar la cultura financiera de
a una cuenta. La idea es que uses varias los bolivianos, dotandoles de los conocimientos
cosas al mismo tiempo para demostrar que baspo; y las helrrarmentas necesarias para que
> o administren sus finanzas de forma responsable e
realmeﬂte eres tu. Una COﬂtraS@na_ € un B Dos cerrojos son mejores que uno: Tener dos o informada, promoviendo de esta manera el uso
ejemplo de un factor, una huella digital es més pasos de autenticacion hace que sea méas efectivo y provechoso de todos los productos Programa de Educacién Financiera
otra. dificil para los atacantes violar una cuenta. La bancarios que se ofrecen en el sistema financiero.

mayoria de las aplicaciones, dispositivos vy
servicios tienen la opcién de habilitar la
autenticacion multifactor, y siempre es Para mas informacion acerca del programa ingresa a
recomendable usarla. www.bnb.com.bo o escribe a bnbrse@bnb.com.bo.

: Datos de contacto
La autenticacion multifactor hace que sea

mucho mas dificil para los hackers entrar en
las cuentas de las personas. Si tienen una
contrasefia pero no el otro factor o ninguno
de los dos, no podran acceder a tu cuenta.
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B Existen tres tipos diferentes de autenticacion:
lo que sabes, lo que tienes vy, lo que eres. La
combinacion de estos tipos de autenticacion te
brindara una mayor proteccion. Si alguien ha
robado tu contrasefia pero no tu teléfono
celular, jno tiene suerte!

Veamos  algunos consejos para la
autenticacion:

Primero, verifica si puedes configurar el
segundo factor de autenticacién en
cualquiera de tus cuentas. La mayorfa de las firma hasta una huella digital, una palma o
cuentas que deseas proteger lo ofrecen. En incluso un escaneo de iris. Considera
una configuracion como esta, la cuefta implementar biometria para proporcionar una
pedird algo ademas de una co capa adicional de seguridad.

generalmente, enviando un mensaje

a tu teléfono movil.

B La autenticacion biométrica, el factor “algo que
eres”, puede ser cualquier cosa, desde una
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Segundo, usa diferentes  tipos  de
autenticacion. Hay diferentes tipos de
factores: algo que sabes, algo que tienes vy,
algo que eres. Usa una combinacion de estos
para mayor proteccion.
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